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Information Security Manager [ Consultant
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PENSUM MODELL EINSTIEG ORT

60-100% Hybrid (Remote & Kunde) Ab sofort Schweiz / Bern

Wer wir sind

SUEBO Informatik AG ist der spezialisierte Schweizer Partner flir Cybersecurity, GEVER und strategisches
IT-Consulting. Wir verstehen uns nicht als externer Lieferant — wir integrieren uns nahtlos in die operative
Struktur unserer Kunden. Unabhangig, erfahren, direkt. Unsere Kunden erwarten keine Berater, die
Empfehlungen abgeben und verschwinden. Sie erwarten Profis, die Verantwortung Gibernehmen - und
bleiben.

Was Sie erwartet

Sie kennen die Theorie. Jetzt reden wir Uber die Arbeit.

Diese Stelle ist keine Stabsposition. Sie beraten direkt, arbeiten nah am Kunden und gestalten echte
Sicherheitsstrukturen — von der Strategie bis zur Umsetzung. Wer lieber Konzepte im Vakuum schreibt, wird
hier nicht glticklich.

Ihre Aufgaben

INFORMATION SECURITY MANAGEMENT

* Weiterentwicklung und Betrieb des ISMS nach ISO 27001

 Durchfiihrung von Risikoanalysen und Ableitung konkreter Massnahmen

« Uberpriifung von Sicherheitszielen sowie Analyse der aktuellen Bedrohungslage
¢ Erstellung und Pflege von Richtlinien, Prozessen und Sicherheitsvorgaben

* Organisatorische Koordination von Sicherheitsvorfallen

* Sensibilisierung und Schulung von Mitarbeitenden beim Kunden

AUDIT-DURCHFUHRUNG & COMPLIANCE

* Planung, Vorbereitung und Durchflihrung interner und externer Audits (ISO 27001, NIS-2, DSGVO/
Schweizer DSG, NIST CSF)

¢ Erstellung und Pflege von Audit-Planen, Prifprogrammen und Checklisten

* Bewertung und Klassifizierung von Audit-Befunden sowie Ableitung von Massnahmen

* Begleitung bei Zertifizierungsaudits und Behdrdeninspektionen als interner Ansprechpartner

 Audit-Massnahmen und Nachverfolgung der Wirksamkeit

¢ Erstellung professioneller Audit-Berichte und Management-Summaries

* Gap-Analysen gegenuber Regulierungen (z. B. NIS-2-Umsetzung in der Schweiz, ISO 27001, etc.)
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SUEBO Informatik AG

SECURITY-ARCHITEKTUR

° Mitarbeit an der Security-Architektur und Abstimmung mit der ICT-Architektur

* Definition von Security-Vorgaben fir Projekte und Systeme

» Beratende Unterstlitzung bei sicherheitsrelevanten Fragestellungen in Projekten

SECURITY OPERATIONS & KOORDINATION

» Koordination des Schwachstellenmanagements und technischer Gegenmassnahmen

* Verantwortung flr ausgewahlte Security-Services (Vulnerability Management Service, Cloud- und
Schwachstellenmanagement)

* Unterstiitzung beim Monitoring von Security-Events (optional)

Ihr Profil
Zertifikate wie CISSP, CISM, ISO 27001 Lead Implementer oder Lead Auditor sind ein Plus — kein
Eintrittskriterium. Was zahlt, ist nachweisbare Erfahrung und die Fahigkeit, Kunden auf Augenhdhe zu beraten.

Fachliche Anforderungen

* Mehrjahrige Praxiserfahrung in Informationssicherheit / Cybersecurity

« Vertiefte Kenntnisse in ISMS-Aufbau und -Betrieb sowie relevanter Standards (ISO 27001, NIST, NIS-2, etc.)
* Nachgewiesene Erfahrung in der Planung und Durchfiihrung von Informationssicherheits-Audits

» Kenntnisse in regulatorischen Anforderungen kritischer Infrastrukturen

e Erfahrung in Risikoanalysen und der Ableitung praxistauglicher Massnahmen

» Kenntnisse in Security-Architektur oder Security Engineering von Vorteil

 Erfahrung im direkten Kundenkontakt / in einer Beratungsrolle

Persoénliche Starken

» Sehr hohe qualitative Ansprtiche

° Ausgepragte analytische und konzeptionelle Fahigkeiten

* Klare, direkte Kommunikation —auch in schwierigen Gesprachen

* Strukturierte, eigenverantwortliche und professionelle Arbeitsweise

» Souveranes Auftreten gegeniiber Management und Behorden im Audit-Kontext

Ausbildung

Abgeschlossene Ausbildung in Informatik (EFZ/HF), Bachelor in (Wirtschafts-)Informatik oder eine
vergleichbare, durch Erfahrung belegte Qualifikation. Weiterbildungen im Bereich Informationssicherheit sind
ein klarer Vorteil.

Sprachen
Sehr gute Deutschkenntnisse (C1+) zwingend. Englisch und Franzésisch von Vorteil.
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Was wir bieten

WIRKUNG

GESTALTUNGSRAUM

FLEXIBILITAT
WEITERENTWICKLUNG
KULTUR

VERGUTUNG
WISSENSTRANSFER

VERANTWORTUNG
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23" SUEBO Informatik AG

Schutz digitaler Infrastruktur, die taglich genutzt wird — echte
Informationssicherheit mit messbaren Ergebnissen

Aufbau und Pragung von Security- und Audit-Strukturen, nicht bloss deren
Verwaltung

Remote-Arbeit und Einsatze beim Kunden, Teilzeit moglich

Gezielte Unterstiitzung bei Weiterbildungen — inkl. Audit-Zertifizierungen
Flache Hierarchien, direkte Kommunikation, keine Konzernburokratie
Attraktives Gehalt mit leistungsbasierter Komponente

Regelmassige interne Knowledge-Sharing-Sessions

Direkter Einfluss auf Ergebnisse und Kundenbeziehungen
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